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Betriebliche Kontinuita

Risk

t verlangt ein

effizientes Risikomanagement

Aufbau eines Betrieblichen Kontinuititsmanagement (BKM)

Unternehmerisches Handeln ist gekennzeichnet durch das Tragen von Risiken, das Entdecken von Chancen,
Durchsetzen von Innovationen und die Nutzung von Ressourcen. Unternehmen und ihre Mitarbeiter sind
dabei tagtiiglich Unsicherheiten ausgesetzt, die es zu bewiltigen gilt. Vor allem in Zeiten der Wirtschaftskrise
sind Risiken von aufien, aber auch von innen prdsenter den je. Ein betriebliches Kontinuitdtsmanagement
(BKM) bezieht sich auf elementare Geschdftsprozesse eines Unternehmens, die durch eine systematische
Notfallplanung nachhaltig zu sichern sind. Notfallsituationen entstehen durch Risiken der Leistungserstellung
in einer Unternehmung und beruhen hdufig auf Ereignissen, die sich dem unternehmerischen Einflussbereich
entziehen: Streikende LKW-Fahrer auf Autobahnen oder ein Containerschiffsungliick legen die Verkehrswege
lahm, Strommasten werden beschdidigt und fiihren zu tagelangem Stromausfall oder Tierseuchen treten auf.
Neben diesen externen Ursachen fiir eine Ausnahmesituation, ist es aber héiiufig auch die Aneinanderreihung
von anscheinend harmlosen Zwischenfiillen, die im Zusammenwirken das Unternehmen in eine kritische

Situation mandvrieren konnen.

1. Zielsetzung des BKM

Alle moglichen Momente fiir kritische oder sogar existenzbe-
drohende Situationen zu erfassen und préaventiv zu steuern, ist
nahezu ausgeschlossen. Wenig realistisch scheint aber auch,
mit grenzenlosem Optimismus das Tagesgeschift einfach ,lau-
fen zu lassen®. Das BKM bewegt sich zwischen diesen beiden
Extrempolen. Es stellt ein System dar, welches die Widerstands-
kraft des Unternehmens gegeniiber Storfillen erhoht und da-
bei dennoch ein effizientes und effektives Prozessmanagement
gewidhrleisten soll. Das BKM wird als {ibergeordneter Rahmen
verstanden, in dem verschiedene Instrumente entwickelt wer-
den, um das Unternehmen vor unvorhersehbaren, aber auch
wahrscheinlichen Risiken abzusichern. Dabei sollen nicht alle
vergangenen, aktuellen oder auch zukiinftigen Risiken aus-
geschlossen, sondern vielmehr die wesentlichen Geschéfts-
prozesse gegeniiber verschiedensten Notfall-Szenarien abge-
sichert werden. Die Gewdhrleistung betrieblicher Kontinuitat
konzentriert sich auf diejenigen wertschipfenden Prozesse,
die vorrangig die Marktposition des Unternehmens konstituie-
ren und fiir den wirtschaftlichen Erhalt der Geschéftstatigkeit
maBgeblich sind. Das iibergeordnete Ziel ist die Sicherung der
tiber die Jahre aufgebauten Reputation als zuverldssiger und
effizienter Marktpartner. Dabei wird zwischen zwei grund-
sitzlichen Bedrohungen der betrieblichen Kontinuitit diffe-
renziert: dem Ausfall und dem eingeschrinkten Einsatz essen-
tieller Geschéftsprozesse. Bei Letzterem soll die Fortfiihrung

der Geschéftsprozesse auch unter ungewdhnlichen, kritischen
oder katastrophendhnlichen Umstdnden gewédhrleistet werden.
Nach einem Ausfall gilt es hingegen, die Betriebsaktivitaten
innerhalb kiirzester Zeit wiederaufzunehmen. Um vor allem in
Krisenzeiten adédquat handeln zu kéinnen, bedarf es dazu eines
praventiven Kontinuitdtsmanagements (siehe Abbildung 1).

Da kein allgemein giiltiges Kontinuitdtsmanagement fiir
Unternehmen existiert, stellt die Entwicklung und Implemen-
tierung eines geeigneten BKM eine groBe Herausforderung
fiir die Verantwortlichen dar. Je nach FirmengroBe, Geschéfts-
gegenstand, Lieferanten-, Kunden und Organisationsstruktur
miissen die einzelnen Instrumente unternehmensspezifisch
entwickelt und angepasst werden, denn eine allgemeine Stra-
tegie kann nicht auf die Feinheiten eines jeden Unternehmens
reagieren. Von besonderer Bedeutung fiir eine effiziente Um-
setzung ist die Wahrung der strategischen Ausrichtung und
Geschiftsziele durch alle Aktivitidten des BKM. Ein HiochstmaB
an organisatorischer Stabilitit gegeniiber Stirfillen, beson-
ders in den geschéftskritischen Aktivitdten, muss genauso ga-
rantiert werden wie die Kommunikation und Dokumentation
von relevanten Gesetzen und Vorschriften. Durch Implemen-
tierung eines systematischen Wissensmanagement-Prozesses
kann dabei die Nachhaltigkeit der BKM-Projekte gesichert
werden.

Jedes Unternehmen muss fiir sich eine Entscheidung treffen,
in welchem AusmaB es materielle und personelle Ressourcen
zur Absicherung moglicher, zukiinftiger Ereignisse binden
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Abbildung 1: Zielsetzung des Betrieblichen Kontinuitdismanagements

kann und will. Wenn aus rationalem Kallkiil keine Notfallpla-
nung erarbeitet wird, weil aus der Perspektive des Unterneh-
mens die dafiir notwendigen Kosten nicht im Verhéltnis zu der
Minimierung des potenziellen Schadens stehen, kann dieses
auch als eine Form des Risikomanagements angesehen wer-
den. Dieses darf jedoch nicht mit reinem ,Nichts-Tun“ als Re-
sultat mangelnder Auseinandersetzung verwechselt werden.
Dieses Verhalten wére nicht nur verantwortungslos gegeniiber
den Gesellschaftern, sondern auch gegeniiber den Mitarbei-
tern und anderen Interessensgruppen. Folglich gilt es abzuwa-
gen, wie umfassend das eigene BKM sein soll.

Fiir mittelstindische Unternehmen, deren Notfallsysteme
héufig ausschlieBlich im ,Kopf der Geschéftsfiihrung® exis-
tieren, kann bereits eine strukturierte Erfassung und Doku-
mentation bestehender Plidne die Folgeschidden von Storféllen
erheblich mindern. Unabhingig vom Umfang und Detaillie-
rungsgrad des unternehmensspezifischen BKM miissen alle
Systeme kontinuierlich verdndert und neuen Markt- und Um-
feldbedingungen anpasst werden. Jéhrlich stattfindende Sys-
temilberpriifungen fiir existierende Notfallpldne gewéhrleisten
die Optimierung und stellen eine Chance fiir die Uberpriifung
des Zusammenspiels der Notfall-Team-Mitglieder mit den ex-
ternen Partnern dar.
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Eine Erstellung und Implementierung des BKM kann den
nachfolgend beschriebenen vier Schritten folgen (siehe Abbil-
dung 2).

2. Geschdifte verstehen

Diese trivial erscheinende Aufgabe ist eine notwendige Bedin-
gung fiir die Erarbeitung eines funktionierenden BKM-Sys-
tems. Jeder Mitarbeiter versteht seine spezifischen Aufgaben
und Verantwortungsbereiche innerhalb des Betriebes, aber die
einzelnen Abhéngigkeiten der verschiedenen Fachbereiche
und Prozessstufen sind haufig nur unzureichend bekannt bzw.
kdnnen von den Mitarbeitern nicht nachvollzogen werden. Um
das Gesamtgeschift abzusichern, gilt es jedoch, insbesondere
diese Verkettungen zu beriicksichtigen. Tatigkeiten und Pro-
zesse, die bendtigt werden, um kritische Geschéftsfunktionen
zu sichern, miissen identifiziert werden. In der Regel handelt
es sich hierbei um direkte betriebliche Funktionen der Wert-
schipfungskette, wie Beschaffung, Produktion, Logistik und
Vertrieb. Als Werkzeug zur Identifikation der kritischen Ge-
schiftsfunktionen fungiert eine Folgeschadenabschitzung, in-
dem die Auswirkungen der Unterbrechung unterschiedlicher
Tatigkeiten bewertet werden. Die Betrachtung erfolgt hierbei
ausschlieBlich fiir die moglichen Konsequenzen des Ausfalls
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Abbildung 2: BKM-Lebenszyklus

der Geschéftprozesse und nicht nur anhand der Ursachen des
Schadens. Besonders fiir mittelstdndische Unternehmen bie-
tet sich die Szenario-Analyse in Kombination mit Experten-
einschétzungen im Rahmen von mehrtdgigen Workshops an.
Dabei sollte idealerweise ein externer Dienstleister die Leitung
und Moderation iibernehmen, um unabhéngig von einer ge-
wissen ,Betriebsblindheit” alle méglichen Szenarien erfassen,
unterschiedliche Meinungen und Erfahrungen der Mitarbeiter
sammeln und systematisieren zu kinnen. Ergebnis der Ana-
lyse soll eine Risikobeurteilung sein, die sich besonders auf
die zuvor identifizierten kritischen Prozesse fokussiert. Die
Fehlerbaumanalyse stellt dabei ein geeignetes Instrument dar.
Durch eine mehrstufige Riickwértssuche werden alle mogli-
chen Folgeschdden nach Ursache fiir den Ausfall des definier-
ten Prozesses oder der Ressourcen identifiziert. Erst dann ist
eine angemessene Beurteilung der Wahrscheinlichkeit des
Auftretens und der Auswirkungen durchfiihrbar. Die Darstel-
lung der Ergebnisse kann in Form einer Risikomatrix erfolgen
(siehe Abbildung 3).

Die Kombination der Eintrittswahrscheinlichkeit mit den
resultierenden Folgeschidden hildet die Basis fiir eine Priori-
sierung der MaBnahmen zur Verringerung der Eintrittswahi-
scheinlichkeit und Minderung der Folgeschéaden. Eigene Aus-
fallstatistiken und externe Daten (beispielsweise Statistisches
Bundesamt oder Verbénde) sollten unterstiitzend hinzugezo-
gen werden.
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3. Entwicklung von Strategien

Nach Analyse der kritischen Geschéftsprozesse kann nun in
einem zweiten Schritt die BKM-Strategie entwickelt werden.
Die Erkenntnisse der Analyse werden auf dieser Stufe in ei-
nen Rahmen umgewandelt, der die Leitlinie fiir die Entwick-
lung detaillierter Notfallpldne bildet. Mit Hilfe dieser entsteht
eine dokumentierte Grundstruktur fiir die Fortsetzung eines
oder mehrerer unternehmenskritischer Prozesse. Durch die
Formulierung klarer Kontinuitdtsstrategien wird nicht nur
die Biindelung von EinzelmaBnahmen zur Aufrechterhaltung
der betrieblichen Kontinuitdt gewihrleistet, sondern auch
ein Kommunikationszweck erfiillt. Die Erstellung einzelner
Notfallpline bedarf aktiver Unterstiitzung unterschiedlicher
Abteilungen und Funktionshereiche. Durch die Strategie wer-
den klare Leitlinien und somit die Begriindung der einzelnen
Schritte vorgegeben, so dass die Wahrscheinlichkeit der effek-
tiven Beteiligung verantwortlicher Mitarbeiter erhéht werden
kann. Fiir die Erarbeitung der Strategien bedarf es einer Fest-
legung eines klaren Arbeitsteams, damit sowohl das Projekt-
controlling als auch das Zusammenfassen der eingehenden
Informationen gewihrleistet wird.

Eine Abschitzung der maximal folerierbaren Ausfallzeit ist
fiir die Effizienz der Strategie von besonderer Bedeutung, denn
je kurzfristiger die Wiederherstellung erfolgen muss, desto hi-
her sind hierbei die Kosten. Auch wenn eine Wiederaufnahme
das oberste Ziel darstellt, muss das Prinzip des tkonomischen
Handelns stets beachtet werden - mit den begrenzten Mitteln
die beste Lisung zu erreichen.

Fiir die Aufrechterhaltung des Vertriebs beispielsweise
lassen sich mehrere Strategien anwenden. Wahrend bei der
geographischen Verzweigung die Produktion gleicher Pro-
dukte auf mehrere Standorte verteilt wird, kénnen bei Ein-
bindung von Subunternehmern einzelne Subprozesse der
Wertschipfung bei anderen Herstellern eingebunden werden.
Eine weitere Moglichkeit stellt die Bevorratung oder gar die
Prozessverdnderung dar. Durch die Bevorratung kann gewahr-
leistet werden, dass eine Belieferung wéhrend eines Produk-
tionsstopps fortgefithrt werden kann. Kénnen die speziellen
Fertigungsprozesse oder der Standort durch andere Strategi-
en jedoch nicht gesichert werden, so muss die Strategie der
Festung angewandt werden. Diese hat zum Ziel, die Eintritts-
wahrscheinlichkeiten potenzieller Bedrohungen so weit wie
mdiglich zu minimieren, um so auf Notfallsituationen erst gar
nicht reagieren zu miissen.
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Abbildung 3: Beispiel fiir eine Risikomatrix

4. Erstellung von Kontinuitdtspldnen

Kontinuitdtspldne und MaBnahmen zur betrieblichen Kontinu-
itdt miissen ein effizientes Vorgehen im Falle eines Ausfalls
gewidhrleisten. Die ausfiihrenden Mitarbeiter sollen beféhigt
werden, Informationen hinsichtlich des Ereignisses zu analy-
sieren, die geeigneten Strategien auszuwéahlen und MaBnah-
men gemiB der vereinbarten Prioritdten einzuleiten. Bei der
Ausgestaltung der Plane entsteht ein Spannungsfeld zwischen
notwendigem Konkretisierungsgrad und der Abstraktion ein-
zelner Ursachen. Es ist kaum umsetzbar und auch nicht effizi-
ent, fiir alle potenziellen auslésenden Momente von Notfallsi-
tuationen einzelne Pldne zu erstellen. Die Ablaufplédne miissen
eindeutig und unmissverstiandlich strukturiert und formuliert
sein, damit alle Beteiligten schnelle und vor allem richtige Ent-
scheidungen treffen kénnen.

Notfallpldne sind betriebs- und szenariospezifisch. Die Ef-
fizienz der Plidne korreliert sehr stark mit einer sorgféltig
durchgefiihrten Identifikation kritischer Geschéftsprozesse
und der Folgeschadenanalyse. Fiir die Umsetzung der ein-
zelnen MaBnahmen zur Wiederherstellung der Geschéftsti-
tigkeit ist eine {ibergeordnete Instanz von herausragender
Bedeutung: das Krisenmanagement. Wéhrend sich die Konfi-
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nuitétspldne auf einzelne Geschéftsprozesse und Ressourcen

beziehen, bildet ein definiertes und erprobtes Krisenmanage-

ment den Uberbau der gesamten Kontinuititsplanung. Das

Krisenmanagement als Leitzentrale biindelt alle eingehenden

Informationen, strukturiert, analysiert und delegiert die dar-

aus resultierenden MaBnahmen. Es trédgt als einziges Organ

die volle Verantwortung fiir die Eskalation von Notfillen, in-
dem auf Basis der Einschédtzung des SchadensausmaBes und

-potenzials die fachbereichsspezifischen Kontinuitdtsplidne

ausgelst werden.

Weitere entscheidende Schritte bei der Entwicklung der

Kontinuititsplane sind:

= Festlegung von Meilensteinen fiir das Projektmanage-
ment.

= Eindeutige Definition der Struktur, des Formats, der Kom-
ponenten und Inhalte der Pléne.

»  Soll-Ist-Analyse der notwendigen Daten fiir die Erstellung
der Plédne.

e FErarbeitung der einzelnen Ablaufschritte fiir die ausge-
wéhlten Szenarien im Rahmen von Workshops mit den
jeweils Plan-Verantwortlichen.

e (berpriifung und Anpassung der Ablaufschritte anhand
einer Desktop-Notfall-Simulation.
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» Zeitliche Planung der kontinuierlichen Ubung und Pflege
des Plans, um seine Aktualitit zu gewdhrleisten.

Eine Maxime effizienter BKM-Strategien ist die Gewdhrleis-
tung betrieblicher Kontinuitét durch die Verteilung von Wissen
auf ,mehrere Schultern®. Haufig sind die Informationen um
externe Partner nur personenspezifisch vorhanden, so dass
bei Nicht-Erreichbarkeit dieser Person keine Verfiigharkeit der
notfallrelevanten Informationen gewéhrleistet werden kann.
Durch Sicherstellung der Weitergabe von Informationen kann
ein positiver Sekundireffekt, durch Einbindung der zweiten
und/oder dritten Management-Ebene in die Verantwortung das
Unternehmen im Krisenfall zu lenken, beobachtet werden.

5. Fazit

Die erfolgreiche Umsetzung des BKM innerhalb einer Orga-
nisation ist in starkem MaBe davon abhéngig, inwieweit das
System in die operative und strategische Ausrichtung des
Unternehmens eingebunden ist und dementsprechend auch
von den Mitarbeitern mitgetragen wird. Auf den ersten Blick
verursacht die Entwicklung und Implementierung von Kon-
tinuitdtspldnen personelle und monetdre Kosten. Bei néhe-
rem Hinsehen wird deutlich, dass im Vergleich zu moglichen
Folgeschdden aufgrund einer dauerhaften Betriebsunterbre-
chung diese deutlich geringer ausfallen. Eine klare Organi-
sationsstruktur ist hierbei von griBter Bedeutung. Dabei ist
zu berilicksichtigen, dass sowohl der Aufbau als auch die Im-
plementierung einen kontinuierlichen Prozess darstellen, der
von einer zentralen Lenkungsstelle zu koordinieren ist. Diese
ist auch fiir die regelméBige Durchfiihrung von Ubungen und
Simulationen verantwortlich. Dieser unabdingbare Bestandteil
eines funktionierenden BKM sollte in das bestehende Aus- und
Weiterhildungssystem des Unternehmens integriert werden.
Das oberste Ziel einer Simulation ist die realitdtsnahe, prak-
tische Uberpriifung aller Konzepte und MaBnahmen des un-
ternehmensspezifischen BKM. Dabei stehen verschiedene Si-
mulationsarten zur Verfiigung. Es ist zu beachten, dass mit
zunehmendem Reifegrad des Systems der Ablauf der Simu-
lation komplexer werden muss, um eine optimale Erprobung
erreichen zu kinnen. Diese Steigerung reicht von technischen
Tests und Walk-Throughs am Schreibtisch bis zu Ernstfallsimu-
lationen, bei der auch externe Dritte eingebunden werden. Art,
Ziel und vor allem der Umfang der Simulationsiibung sind vor
der Durchfiihrung festzulegen, um eine effektive Uberpriifung
der ausgewéhlten Komponenten gewéhrleisten zu kinnen. Da-
bei muss beachtet werden, dass bei den Mitarbeitern nicht der
Eindruck geweckt wird, dass sie iiberpriift werden, sondern
viel mehr muss die gemeinsame Optimierung des Systems im
Vordergrund stehen. Dies ist nur moglich, wenn alle Beteiligten
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offen sowohl Stérken als auch Schwichen des Systems identi-
fizieren, ohne dies persinlich oder abteilungsbezogen auszu-
legen. Dariiber hinaus konnen die Ubungen zum Férdern des
Teamgeists beitragen. Eine Simulation verdeutlicht, dass alle
Konzepte versagen, wenn das Zusammenspiel der beteiligten
Personen im Notfall nicht funktioniert.

Vorab sollte neben dem Festlegen des Geltungsbereichs
und der Ziele auch das Testbudget festgelegt werden. Dieses
erfolgt durch die Festsetzung inwieweit interne Abteilungen
bzw. externe Dienstleister in die Simulation einbezogen wer-
den sollen. Dabei muss auf eine einwandfreie Fortsetzung des
Geschiéftsablaufes wihrend der Ubung geachtet werden sowie
auf die Verfiigharkeit der notwendigen Teilnehmer. Nicht zu
vergessen sind dabei Personen, die die Abldufe beobachten
und dokumentieren. Die Erstellung eines realistischen und ge-
eignet detaillierten Szenarios gewéhrleistet dabei ein prizises
Vorgehen.

Unmittelbar nach der Durchfiihrung sollte eine Nachbespre-
chung unter Einbezug aller Teilnehmer erfolgen, um erste
Eindriicke und Erfahrungen, die in diesem Moment noch vor-
herrschen, sammeln zu kinnen. Auch wenn alles erfasst zu
sein scheint, ist eine Evaluierung zu einem spéiteren Zeitpunkt
unahdingbar. Nachdem ein gewisser Abstand geschaffen wor-
den ist, konnen Abldufe objektiver beurteilt werden und somit
zu einer optimalen Anpassung fiihren. In der finalen Bespre-
chung sollten die Ubungen bewertet, reflektiert und vor allem
dokumentiert werden. Mit Hilfe einer solchen Ausarbeitung
ist es moglich Empfehlungen auszusprechen und in das ur-
spriingliche System zu integrieren. Durch die Erstellung eines
Aktionsplans fiir die erforderlichen MaBnahmen zur Optimie-
rung des bestehenden Notfallmanagementsystems, kann der
kontinuierliche Prozess des BKM fortgesetzt werden.

Zahlreiche Studien belegen die steigende Bedeutung eines
systematischen Umgangs mit Notfallsituation. Das Betrieb-
liche Kontinuitdtsmanagement ist ein Instrumentarium, um
die Fortfiihrung der Geschiftstitigkeit und die Aufrechterhal-
tung des wirtschaftlichen Erfolgs auch in ungewthnlichen und
kritischen Ausnahmezustdnden sicherzustellen. Der sichere,
systematische und erfolgreiche Umgang mit Notfallsituationen
und die Eingrenzung der Folgeschéden sind dabei notwendi-
ger Bestandteil eines funktionierenden Risikomanagements.
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